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VII. Personnalisation de I'environnement RDS

Dans le but d'optimiser I'ergonomie de I'environnement RDS, nous entreprendrons les étapes suivantes
pour une meilleure expérience des collaborateurs d’Assurmer :

1. Authentification unique (SSO)
Il a été décidé de mettre en place une solution d'authentification unique pour simplifier la connexion
des collaborateurs.

- Ouvrir la console « Gestion des stratégies de groupes ».

v @l I’ Gérer  Outils Afficher Aide

-~
Editeur du Registre
il Gestion de ['impression
Gestion de I'ordinateur
I Gestion des stratégies de groupe I

- SurI’OU contenant les ordinateurs des collaborateurs, faire clic droit puis « Créer un objet GPO
dans ce domaine, et le lier ici ».

' Gestion de stratégie de groupe Deploy_Agent GLPI
v A\ Forét: assurmer.fr
v (55 Domaines

v 3 assurmer.fr

Etendue Détails Paramétres Délégation
Liaisons

i/ Default Domain Policy Afficher les liaisons & cet emplacement : | Jesumerfr

v (2] ASCOMPUTERS Les sites, domaines et unités d'organisation suivants sont liés
2 Deploy_Agent_GLPI
S ASFR_Compuiters Emplacement Appliqu
2 Domain Coi I Créer un objet GPO dans ce domaine, et le lier ici... J Oui
=] HQ Lier un objet de stratégie de groupe existant...
a1 RDS

r - Rlnnner 'héritans

- Nommer la GPO et cliquer sur « OK ».

Nouvel objet GPO X

Nom :
|SSO_RDS_ASFR|

Objet Starter GPO source :

(aucun) v

s

- Faire clic droit sur la GPO puis la modifier.

ASFR_Computers
Objets de stratégie de groupe liés Héritage de stratégie de groupe  Délégation

Ordre des liens Objet de stratégie de groupe Appliqué Lien activé Etat GPO Filtre W1
I T e—
Modifier
Appliqué

v Lien activé

Enrenistrer le rannort




N

- Se rendre a l'emplacement suivant : Configuration ordinateur / Stratégies / Modeles
d’administrations / Systéme / Délégation d’informations d’identification.

(=] Stratégie SSO_RDS_ASFR [ASFRDCO1.ASSURMER.FR]
v &% Configuration ordinateur
v [ Stratégies
| Paramétres du logiciel
5 || Paramétres Windows
v [ ] Modeles d'administration : définitions de stratégies (fichiers
> [] Composants Windows
Imprimantes
Menu Démarrer et barre des taches
Panneau de configuration
Réseau
Serveur
Systéme
Accés au stockage amovible
Accés au stockage étendu
Affichage
App-V
Appel de procédure distante
Assistance a distance

(£ [ [ e [ [ I

Assistance en cas d'accés refusé

Audit de création de processus

Cache NV de disque

Complexité du code confidentiel

DCOM

Délégation d'informations d'identification
Dépannage et diagnostics

Device Guard

P EAs 0 0 I e I I

Carmatira

- Double cliquer sur « Autoriser la délégation d’information d’identification par défaut » pour
ouvrir les parametres.

Autoriser la délégation Paramétre

d'informations d'identification par
défaut

Autoriser la délégation d'informations d'identification par défaut

Modifier le paramétre de stratégie A\ L=, Correction d'oracle de chiffrement

- Cliquer sur la coche « Activé » puis sur « Afficher ».

on par défaut O

Autoriser la délégation d'infi i 'identificati Ef - T ‘ . :
E] utoriser la délégation d'informations d'identification par défaut Paramitie peecident Parimetie suvant

O Non configuré Commentaire :

(® Activé

(O Désactivé

Pris en charge sur: [ Ay minimum Windows Vista

Options: Aide:

Ce parameétre de stratégie s'applique aux applications utilisant le | A
composant Cred SSP (par exemple : Connexion Bureau 3
distance).

Ajoutez des serveurs alaliste: | Afficher... |

Concaténer les valeurs par défaut du systéme

d'exploitation supérieures 3 Il est appliqué lorsque I'authentification du serveur est effectuée

a l'aide d'un certificat X509 approuvé ou Kerberos.

- Ajouter les serveurs sur lesquels il faut activer le SSO. Puis cliquer sur « OK ».



o TERMSRV//server.assurmer.fr

Afficher le contenu

Ajoutez des serveurs a la liste :

Valeur -~

TERMSRV/ASFRBROKER .assurmer fr
TERMSRV/ASFRRDS01.assurmer fr
TERMSRV/ASFRRDS02.assummer fr
TERMSRV/ASFRGW .assumer fr

OK || Annuler

Cliquer sur « Appliquer » puis « OK ».

Cette stratégie prend effet lors de la prochaine connexion de
I'utilisateur @ un ordinateur exécutant Windows.

Si vous désactivez ce paramétre de stratégie ou ne le configurez
pas (par défaut), la délégation des informations d'identification
par défaut n'est autorisée sur aucun ordinateur,
L'authentification des applications qui dépendent de ce
comportement de délégation risque d'échouer. Pour plus

OK (‘!ﬂm'!l— Appliquer

Le parametre est activé.

'informaticns d'identification par défaut avec l'authentificatio...  Non configuré

‘informations d'identification par défaut Activé
niffrement Non configuré
e nnivelles infarmatinne d'identification Non confiauré

Résumé de la stratégie :

Définitions de stratégies ffichiers ADMX) récupérées a partir de |‘ordi local.

. = i ions di

Stratégie Paramétre Commentaire
Autoriser la délégation d'infc ions d'identificati Activé

par défaut

Ajoutez des serveurs 3 Ia liste :
TERMSRV/ASFRBROKER .assumer fr
TERMSRV/ASFRRDS01.assumer fr
TERMSRV/ASFRRDS02 assumer fr
TERMSRV/ASFRGW assurmer fr

Concaténer les valeurs par défaut du systéme d'exploitation supérieures & Activé

Sur le poste client, faire « Windows + R » puis la commande « gpupdate /force ».



2. Raccourcis WEB et RDP
Un raccourci Web sera présent directement sur les postes utilisateurs pour accéder aux RemoteApp
ainsi que le raccourci rdp pour se connecter a la collection directement et ouvrir une session distante.

a) Configuration du raccourci
- Ouvrir la console « Gestion des stratégies de groupes ».

- @l IV Gérer  Outils Afficher  Aide
-

Editeur du Registre
Gestion de l'impression

Gestion de l'ordinateur

I Gestion des stratégies de groupe I

- Sur I'OU contenant les ordinateurs des collaborateurs, faire clic droit puis « Créer un objet GPO
dans ce domaine, et le lier ici ».

| Gestion de stratégie de groupe Deploy_Agent _GLPI

¥ QForét:ass_urmer.fr Bendue Détails Paramétres Délégation
v 55 Domaines e
v 3 assurmerfr Liai

’ifz" Default Domain Policy Afficher les liaisons & cet emplacement : | Jequmerfr

v (3] ASCOMPUTERS Les sites, domaines et unités d’organisation suivants sont liés
%4 Deploy_Agent_GLPI
. =] ASFR_Compusters Emplacement Appliay
2 Domain Cot I Créer un objet GPO dans ce domaine, et le lierici... I Oui
31 HQ Lier un objet de stratégie de groupe existant...
» [ RDS

Rlnaner 'héritane

- Nommer la GPO et cliquer sur « OK ».

3 g.{f R D'Wt'a;_Shortcut Non Oui Activé Aucun(-e.) 15/10/202... assumerfr

- Lierla GPO a I'OU HQ des comptes utilisateurs également.

v 31 H~ i B
Créer un objet GPO dans ce domaine, et le lier ici...

-

- Faire clic droit sur la GPO puis la modifier.

I o Modifier .

- Se rendre a I'emplacement suivant : Configuration ordinateur / Préférences / Parameétres
Windows / Raccourcis.

_i-_j Stratégie RDWeb_Shortcut [ASH
v & Configuration ordinateur
_| Stratégies
v [ | Préférences
v | Paramétres Window
Environnement
3 Fichiers
(% Dossiers
] Fichiers .ini
ﬁ Registre
g2 Partages réseau
[#] Raccourcis




- Faire clic droit, « Nouveau » puis « Raccourci ».

e [ o

Nouveau > Raccourci

#] Parameétre

- Renseigner les informations du raccourci, cliquer sur « Appliquer » puis « OK ».

Propriétés de : Portail Web RDS X

Général Commun

B

o Action : Mettre & jour o
Nom : Portail Web RDS

Type de dble : URL v
Emplacement : Bureau du profil Tous les utilisateurs v
URL cible : Iﬁtps: [fasfrgw.assurmer.fr

Arguments

Dématrer dans !

Touche deraccourci @ |Aucun

Executer Fenétre normale

Chemin d'accés du fichier dicone : I %SyshemRoot%\System32\S|

Index dicone : | 13 I

III Annuler Appliquer Aide

Nous allons également créer un raccourci rdp pour le Broker (qui redistribuera les sessions vers les

serveurs RDS) qui fonctionnera en paralléle avec la GPO SSO.

b) Configuration du fichier rdp pour les sessions distantes (Raccourci GPO)

- Lancer le client sur le Filer, entrer I'alias broker et cliquer sur « Options ».

%, Connexion Bureau a distance - x

Connexion Bureau

> A distance

Ordlinateur [asfrbmker assurmer fr v
Nom dylan chau@assurmer fr
d'utiisateur

Vos informations d'identfication d'ouverture de
session Windows seront utiisées pour la connexion

=] e

- Cliquer sur « Avancé » puis « Parameétres ».
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%% Connexion Bureau 2 distance = X

&KI_ Connexion Bureau
») A distance

Général Affichage Ressources locales Expérienoe

Authentification du serveur
=] L'authentfication serveur permet de vérifiegfue vous vous
connectez bien a I'ordinateur distant voyd. Lintensité de la
vérification requise pour la connexion gt détemminée par la
stratégie de sécurité de votre systépé.

En cas d'échec de 'authentificgfion du serveur :

/ v
Connexion depuis tout ordinate
. Configurer les pargfhétres de connexion via la passerelle
Bureau 3 distal® lorsque je travaille 4 distance.

Authentification d'utilisateur

% [] Utiliser un compte web pour vous connecter a I'ordinateur
distant

(4« Masquer les options Connexion Aide

Ajouter le serveur de passerelle Bureau a distance, décocher la case « Ignorer pour les adresses
locales » et cocher la derniére case.

B Paramétres du serveur de passerelle Bureau 3 distance X

Conr_nexion Bureau
») A distance

Paramétres de connexion
Détecter automatiquement les paramétres de serveur de passerelle Bureau a
) distance

(® Utiliser ces paramétres de serveur de passerelle Bureau & distance : !
Nom du serveur : I Iasfrgwassum'\er,fr I

Méthode de connexion : M'autoriser & sélectionner ukéreurement v

Ignorer le serveur de passerelle Bureau & distance pour les adresses
U locales
s

(O Ne pas utiliser un serveur de passerelle Bureau & distance

Paramétres d'ouverture de session

Nom d'utilisateur : Aucun paramétre n'a été spécifie.

Vos informations d‘identification vous seront demandées lors de la connexion &
ce serveur de passerelle Bureau 3 distance.

Utiliser mes infos d'identification de passerelle Bureau & distance pour

I'ordinateur distant
e

11



Cliquer sur « OK ».
- Dans « Général », cliquer sur « Enregistrer sous » et placer le sur le serveur de fichiers.

Paramétres de connexion

Enregistrez les paramétres de connexion actuels dans un
J fichier RDP ou ouvrez une connexion enregistrée.

Enregistrer Enregistrer sous... Quvrir....

- Surle serveur de fichiers, éditer le fichier avec le bloc-notes.

- : TR

Ouvrir avec > | | Bloc-notes

- Rajouter les lignes :
o use redirection server name:i:1 au lieu de use redirection server name:i:0 o
loadbalanceinfo:s:tsv://MS Terminal Services Plugin.1.Ferme_RDS (en mettant bien les _
pour le nom de la ferme).

- Sauvegarder. Le fichier est prét a étre déployé par GPO.

Sur ASFRDCO1, ajouter ce raccourci :

Propriétés de : Broker.rdp X

Général  Commun

n

s Action : Mettre & jour 2
Nom : Broker.rdp

Type de dble : Objet du systéme de fichiers -3
Emplacement : Bureau du profil Tous les utilisateurs

Chemin d'accés cble : [ \\ASFRFILE\upd\brokertest.rdp |

Arguments : I |

Démarrer dans : ‘ |

Touche de raccourdi : |Aucun |
Exécuter : Fenétre normale ¥
Commentaire : I |

Chemin d'accés du fichier dicone : | "/oSystemRoot%‘,SystemBZV'l|

Index dicdne : | 0 |

Annuler Appliquer Aide

- Les raccourcis devraient apparaitre aprés un redémarrage ou gpupdate /force.

3. GPO pour les certificats Broker et Passerelle
Lobjectif de cette GPO est d'assurer des communications sécurisées et fiables entre les ordinateurs
clients de notre réseau et notre serveur en utilisant le protocole TLS/SSL.

Celle-ci distribuera un certificat contenant la clé publique .cer a tous les clients, ce qui leur permettra
de chiffrer les données échangées.

12



Sur le serveur, nous conservons un fichier .pfx contenant a la fois la clé publique (pour chiffrer) et la clé
privée (importante pour déchiffrer les données).

Nous allons donc exporter le certificat ne contenant que la clé publique.

a) Exportation du certificat
- Surles serveurs contenant les certificats .pfx, ouvrir la console MMC de gestion de certificat sur
I'ordinateur local et aller sur le magasin ou est stocké le certificat. - Cliquer sur « Fichier ».

h- Action Affichage Fi

= 2@ 0|l

Racine de la console | Nélared

- Cliquer sur « Ajouter/Supprimer un composant logiciel enfichable... »

Ajouter/Supprimer un composant logiciel enfichable... Ctrl+M

- Chaisir Certificats puis l'ajouter.
Ajouter ou supprimer des composants logiciels enfichables X

Vous pouvez sélectionner des composants logiciels enfichables parmi ceux disponibles sur votre ordinateur, et les configurer. Pour les
composants logiciels enfichables extensibles, vous pouvez spédfier quelles extensions doivent étre activées.

Composants logiciels enfichables disponibles : Composants logiciels enfi, sélectionnés :
Composant logiciel enfi... Fournisseur A [ Racine de la console  Modifier les extensions... |
Lﬂ Certificats (ordinateur local)
Supprimer
= Contréle ActiveX Microsoft Cor... Monter
ajcmrole WMI Microsoft Cor...
_ Dossier Microsoft Cor Descendre
. Ajouter > |
2 Dossiers partagés Microsoft Cor...
(=] Editeur d'objets de s... Microsoft Cor...
[ Gestion de l'mpression  Microsoft Cor...
A« Gestion de lordinateur Microsoft Cor...
3 Gestion de la straté... Microsoft Cor...
o Gestion des disques ~ Microsoft et V...
‘& Gestion du module d... Mncrosoft Cor... Avance...
1L I s o o
Description :
Le composant logiciel enfichable Certificats vous permet de parcourir le contenu des magasins de certificats pour vous, un service ou
un ordinateur,

o[ i

Choisir « Un compte d’ordinateur ».
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Composant logiciel enfichable Certificats

Ce composant logiciel enfichable gérera toujours les certificats pour :
(O Mon compte d'utilisateur

(O Un compte de service

(® Un compte d'ordinateur

- Sélectionner « l'ordinateur local » puis cliquer sur « Terminer ».

Sélectionner un ordinateur X

Sélectionnez |'ordinateur devant étre géré par ce composant logiciel enfichable.
Ce composant logiciel enfichable gérera toujours :

(® Lordinateur local {'ordinateur sur lequel cette console s'exéctte)

(O Un autre ordinateur : Parcounr..

[] Autoriser la modffication de |'ordinateur sélectionné lors de |'exécution & partir de la ligne de
commande. Ceci ne s'applique que si vous enregistrez la console.

| <Précédent | Teminer | | Annuler |
- Les certificats pfx précédemment importés sont présents dans Personnel/Certificats.

ﬁ Fichier Action Affichage Favoris Fenétre ?

o= @ o= HE

~

“| Racine de la console Délivré 3 Délivré par Date d'expirati...
v G Centificats (ordinate | 92 2 ppaw, assurmerdr ASFRGW.assurmer.fr 11/04/2024
v/ Seecnas 22) ASFRGW.assurmer.fr ASFRGW.assurmer.fr 13/10/2024
sl Cicots . ASFRGW.assurmer.fr ASFRGW.assurmer.fr 12/04/2024

v | Autorités de cert

N e~ arer

- Faire clic droit sur le certificat, puis aller sur « Toutes les taches » et « Exporter ».

1% ASFRGW.assu : 13/10/2024
|| 25ASFRGW.assur  OuvTir ——s 12/04/2024 Authe
' [ Touteslestaches ]  Ouwir

Autres a

Couper Demander un certificat avec une nouvelle clé...

Copier Renouveler le certificat avec une nouvelle clé...
Supprimer Gérer les clés privées...

Propriétés Opérations avancées >
Aide Exporter...

Réles

Authi
Authi
Authi

14



L'assistant d’exportation s’ouvre, cliquer sur « Suivant ».
4£* Assistant Exportation du certificat

Bi dans I'Assi Exp ion du certificat

Cet Assistant vous aide  copier des certificats, des listes de certificats de confiance et
des listes de révocation des certificats d'un magasin de certificats vers votre disque.

Un certificat, émis par une autorité de certification, confirme votre identité et contient
des informations permettant de protéger des données ou d'établir des connexions réseau
se‘curiségs. Le magasin de certificats est la zone systéme ol les certificats sont
conserveés.

Pour continuer, diquez sur Suivant.

Laisser « Non ne pas exporter la clé privée » (le certificat ne contiendra que la clé publique).

Exporter la clé privée
Vous pouvez choisir d'exporter la dé privée avec le certificat.

Les dés privées sont protégées par mot de passe. Si vous voulez exporter la dé
privée avec le certificat, vous devez taper un mot de passe dans une prochaine page.

Voulez-vous exporter la dé privée avec le certificat ?
Oul, exporter |a dé privée
(®) Non, ne pas exporter la dé privée

Remarque : la dé privée assocée est marquée comme ne pouvant pas étre exportée,
Seul le certificat peut étre exporté,

Choisir I'option « X.509 binaire encodé DER » qui est une méthode d’encodage.

Format du fichier d’exportation
Les certificats peuvent étre exportés dans divers formats de fichiers.

Sélectionnez le format & utikser :
(®) X.509 binarre encodé DER (*.cer)
(O X.509 encodé en base 64 (*.cer)

(O Standard de syntaxe de message cryptographique - Certificats PKCS #7 (.P78)
Inclure tous les certificats dans le chemin d'accés de certification, si possible

Echange dinformations personnelles - PKCS #12 (PFX)
Inclure tous les certificats dans le chemin d'accés de certification, si possible
Supprimer I3 dé privée si l'exportation réussit
Exporter toutes les propriétés étendues
Activer la confidentiaité de certificat

Magasin de certificats sérialisés Microsoft (L.SST)



Parcourir les dossiers, ajouter un nom et exporter le certificat dans ASFRFILE. Cliquer sur «
Suivant ».

@ Enregistrer sous X
<« v 4 . > Réseau > ASFRFILE > upd v O Rechercher dans : upd P

Organiser v Nouveau dossier fi== » a
I Bureau # A  Nom g Modifié le Type

& Téléchargem: #
x Aucun élément ne correspond 3 votre recherche

|'5] Documents

= Images *
images
Pages
RDWeb

Bl CePC

=¥ Réseau

L AR < m >

Nom du fichier : | ASFRGWPUB| P
Type: X.509 binaire encodé DER (*.cer) v

A Masquer les dossiers Annuler

Cliquer sur « Terminer ».

Réitérer I'opération pour le certificat du Broker.

Nos certificats avec clé publique sont bien créés sur ASFRFILE.

(] ASFRBROKERPUSB
(] ASFRGWPUB

Certificat de secur.., 1Ko

Certificat de sécur... 1Ke b)

Création de la GPO

Se rendre sur la console de Gestion des stratégies de groupe.

= Gestion de stratégie de groupe
& Fichier Action Affichage Fenétre 7

s 2@ X d|
:_ﬁ) G_estion de stratégie de groupe ilss(

Faire un clic droit sur OU ASFR_Computers puis cliquer sur « Créer un objet GPO dans ce
domaine, et le lierici ... ».

v F; Domaines
v 5 assurmer.fr
i/ Default Domain Policy

Liaisons
Afficher les laisons 3 cet emplacement - | soaymerir

> [2] ASCOMPUTERS Les sites, domaines et unités d ‘organisation suivants sont lié
v | ASFR_Computers '

& SSO_l | Créer un objet GPO dans ce domaine, et le lierici... | Apel

» [3] Domain ¢ Non

’ Lier un objet de stratégie de groupe existant...
(=1 HQ

. 3] RDS Bloquer I'héritage
s [BJ SG Mise & jour de la stratégie de groupe...
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Nommer la stratégie.

Nouvel objet GPO X

Nom -

| Deploy_Cer |

Objet Starter GPO source :

faucun) v
s

Faire clic droit sur la stratégie puis « Modifier ».

&1 ASCUMPUITERD

Les sites, domaines et unit
v :"1 ASFR_Computers

Deploy fart
' SO_RI | Modifier.. =
> (3] DomalnC Appliqué

Aller au parametre de « Autorités de certification racines de confiance » qui se trouve dans :

Configuration ordinateur / Stratégies / Parametres Windows / Parameétres de sécurité /
Stratégie de clé publique.

&/ Stratégie Deploy_Cert [ASFROCO1.ASSURMER.FR)
v & Configuration ordinateur
v | Stratégies
Parametres du logiciel
v Paramétres Windows
__ Stratégie de résolution de noms
| Scripts (démarrage/arrét)
i Imprimantes déployées
v [ Paramétres de sécurité
3 Stratégies de comptes
3 Steatégies locales
dl Journal des événements
a Groupes restreints
g Services systéme
A Registre
4 Systéme de fichiers
74/ Stratégies de réseau filsire (IEEE 802.3)
. Pare-feu Windows Defender avec fonctions avancees de sécurité
| Stratégies du gestionnaire de listes de réseaux
i Stratégies de réseau sans fil (IEEE 802.11)
v || Strategies de cle publique
_ Systéme de fichiers EFS (Encrypting File System)
. Protection des données
7 Chiffrement de lecteur BitLocker

| Centificat de déverrouillage réseau pour le chiffrement de lecteur BitLocker

" lal u
| Autorités de certification racines de confiance
_| Confiance de I'entreprise
I Autorités de certification intermédiaires

Faire clic droit et cliquer sur « Importer ».

Importer...
Toutes les taches >

Actualiser

L'assistant va se lancer, cliquer sur « Suivant ».
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% Assistant Importation du certificat

Bi dans I"Assi Importation du certificat

Cet Assistant vous aide & copier des certificats, des listes de certificats de confiance et
des listes de révocation des certificats d'un disque vers un magasin de certificats.

Un certificat, émis par une autorité de certification, confirme votre identité et contient
des informations permettant de protéger des données ou d'établir des connexions réseau
sécurisées. Le magasin de certificats est la zone systéme ol les certificats sont
conservés,

Emplacement de stockage

Utiisateur actuel

Ordinateur local

Pour continuer, diquez sur Suivant.

Cliquer sur « Parcourir » et ajouter le certificat.

“2» Assistant Importation du certificat

Fichier 3 importer
Spécifiez le fichier & importer.

Nom du fichier :
\\ASFRFILE\upd\ASFRGWPUB. cer | | Parcourr... |

Remarque : plusieurs certificats peuvent étre stockés dans un méme fichier aux formats
suivants :

Echange dinformations personnelles- PKCS #12 (.PFX,.P12)
Standard de syntaxe de message cryptographique - Certificats PKCS #7 (.P78)

Magasin de certificats sérialisés Microsoft (.SST)

Cliquer sur « Suivant ».
Annuler

Suivant

Laisser le magasin et cliquer sur « Suivant ».

* Assistant Importation du certificat

Magasin de certificats
Les magasins de certificats sont des zones systéme ol les certificats sont conservés.

Windows peut sélectionner automatiquement un magasin de certificats, ou vous
pouvez spécifier un emplacement pour le certificat.

Sélectionner automatiquement le magasin de certificats en fonction du type de
certificat

(® Placer tous les certificats dans le magasin suivant

Magasin de certificats :

‘ Autorités de certification racines de confiance Parcourir..,

Cliquer sur « Terminer ».
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- Limportation a réussi, cliquer sur « OK ».

- Nos 2 certificats sont importés.

Délivré 3 . Délivré par |
5] ASFRBROKER.assurmer.fr ASFRBROKER.assurmer.fr
5] ASFRGW.assurmer.fr ASFRGW.assurmer.fr

Paramétres de la stratégie :

Certificats
Emise a Délivré par Date d'expiration Réles prévus
ASFRBROKER .assumer fr ASFRBROKER .assumer fr 13/10/2024 19:12:13 Authentification du client
Authentification du serveur
ASFRGW assumer fr ASFRGW .assurmer fr 13/10/2024 18:11:56 Authentification du client
Authentification du serveur
Pour obtenir plus d‘informations sur les paramétres, exécutez |'Editeur d'objet de stratégie de groupe locale.
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4. Page Web personnalisée Assurmer
Nous avons modifié le portail Web pour le rendre propre a Assurmer.

a) Changement du texte « Work Resources »

o Dans le serveur ASFRBROKER, lancer powershell.exe en Administrateur o Rentrer la
commande suivante :

b) Ajout d’une redirection automatique vers RDWeb

o Sur le gestionnaire des services Internet (IIS), cliquer sur « Redirection HTTP ».

) Gestionnaire des senvices Intemet (1)
e 5 0 ASFRGW »
Fichier  Affichage  Aide
Connexions

¢ :
o 8 ! Page d'accueil de ASFRGW
& schon (s v L —

f1at de session Foumisseu
= o
L] ®
[ T e S Gy o
NET controles  d'application  d autonsation
Délégatondes  Edteur de Shared
fonctionnaités  configuration  Configuration
2 N
) o i ,
Authentsicatior Compression Documentpar  Entétesde  Exploration de
défat  réponseHTIP  répestoire
Fy | o -+
) - ‘L y
Filtrage des Moppagesde  Miseencache  Modules
jemande: gestionnaves  de o
3 1 -
B E *
Pages dere o| Rigiesdesuni  Restictions  Types MIME
des demand..  1SAP1 et CGI

o Ajouter la redirection et cocher la case « Rediriger unique. les dem. vers contenu de ce
rép. ».
G‘;! Redirection HTTP

Utilisez cette fonction pour définir les régles de redirection des demandes entrantes vers un autre fichier ou
une autre URL.

Rediriger les demandes vers cette destination :

RDWeb/pages

Exemple : https://www.contoso.com/sales

Rediriger le comportement

d Rediriger toutes les dem. vers dest. exacte (et non par rapport a leur dest.)

I Rediriger unique. les dem. vers contenu de ce rép. (pas les sous-rép.) I

Code d'état :
Trouvé (302) v

o Cliquer sur « Appliquer ».
Actions
b4 e

@ Aide
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c) Ajout de la réinitialisation de mot de passe depuis le portail

o Sur le gestionnaire des services Internet (11S), dérouler le menu dans
ASFRGW\Sites\Default Web Site\RDWeb\Pages

9;] Gestionnaire des services Internet (11S)
€ > P » ASFRGW » Sites

Fichier Affichage Aide
Connexions
@-id |2 |8
¥ Page de démarrage
v 93 ASFRGW (ASSURMER\Admini
.} Pools d'applications
v . @ Sites
v @ Default Web Site
_ aspnet_client
v -9 RDWeb
| App_Data
| Error
‘P Feed

¥ FeedLogin
¥ Rpc

P RpcWithCert

o Changer la valeur de PasswordChangeEnabled en « true ».

PasswordChangeEnabled false Locale

d) Modification des fichiers de la page
Sur le serveur ASFRGW directement, modifier les fichiers dans les chemins suivants a l'aide de
Notepad++ ou du Bloc-notes :

« Disque local (C:) » Windows » Web » RDWeb » Pages v O Rechercher dans : Page y -]
Norr Moddié le Type Tailie

App_Data . 20 54 Docsiar da Bckears
Bin 279072073 71:54 D ]
nt t-FR N 5 N
images 2 2021 21:54 Dotsiar de fichiess
’ _ Default.aspx 5/%0/2023 672
¢ . Defoultasprcs F
Rendesfad I
_ﬂtcndentnpts S/ 10/2023 07:2 Fichier de JavaScript
&| Site 5 F
tsod xed [
Web.config 203 1 F
_?:] webscripts-domain S/ 1072023 072

o \Web\RDWeb\Pages\fr-FR\rap-help.htm pour la page d’aide locale (Nous l'avons
désactivé).

o \Web\RDWeb\Pages\login.aspx pour modifier le texte sur la protection contre les accés
non autorisés.
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Pour vous protéger contre les accés non autorisés, votre
session Accés Bureau a distance par le Web expirera
automatiquement aprés une période d'inactivité. Si
votre session se termine, actualisez votre navigateur et
reconnectez-vous. En cas de probléme, veuillez
contacter support@assurmer.fr

o \Web\RDWeb\pages\site.xsl| pour retirer certains éléments de la page.

o \Web\RDWeb\Pages\images\ pour les images qui composent le site. Nous avons
modifié certaines des images pour les adapter a Assurmer.

©  banner 01 © 7 banner_01 © - banner_02 © ~ banner_02

[ |

© 7 bg globe 01  ® 7 bg. globe 01  ® A bottom_left @ 2 bottom_mid @ 2 bottom_right

7
] L] | T .

© A erroricon © 2 folder © 7 left_mid © 2 logo_01 © 7 logo 01

n

(A
—" oooono |

© 2 logo_02 slogo_blac @ A mslogo_blac © A rapwait © 7 right_mid
K

o \Web\RDWeb\Pages\fr-FR\RDWAStrings.xml pour modifier certains textes sur la page
de connexion.

- Aprés les modifications, redémarrer |la page via cmd avec ISSRESET /restart :

RemoteApp et Bureaux

Dossier actuel : /
ol

Meaia Player
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