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Prérequis
- 4 machines virtuelles Windows Server
- UnISO Windows Server
- Unserveur Proxmox VE dans la DMZ
- Un NetGate PfSense



I. Préparation de I'environnement

Dans un premier temps, il faudra préparer les machines de la ferme RDS, et les intégrer au
domaine assurmer.fr :

Nom d’héte Adresse IP Roles

ASFRRDSO1.assurmer.fr 172.16.0.2 Hote de session bureau a distance

ASFRRDS02.assurmer.fr 172.16.0.3 Hote de session bureau a distance

ASFRBROKER.assurmer.fr 172.16.0.4 Service broker / Gestionnaire de
licences

ASFRGW.assurmer.fr 192.168.200.1 Passerelle Bureau a distance / Accés
web

1. Préparation d’une machine

- Faire « Windows+R » puis ncpa.cpl pour la configuration de la carte réseau. La configurer
en se référant a la topologie Assurmer.

Général
Les paramétres IP peuvent &tre déterminés automatiguement si votre

réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau.

() Obtenir une adresse IP automatiquement
(®) Utiliser 'adresse IP suivante
Adresse IP : 172 . 16

Masque de sous-réseau 255 , 255 . 255 .

o
o s

Passerelle par défaut : 172 . 16 . 0 . 254

Obtenir les adresses des serveurs DNS automatiquement
(®) Utiliser 'adresse de serveur DNS suivante :
Serveur DMS préféré 172,16 .0 . 1

Serveur DNS auxiliaire :

|

[[Jvalider les paramétres en quittant e

oK Annuler

- Faire « Windows+R » puis sysdm.cpl pour renommer la machine et faire la jointure au
domaine en utilisant un compte administrateur du domaine.

Modification du nom ou du domaine de I'ordinateur X

Vous pouvez modifier le nom et ' appartenance de cet ordinateur
Ces modifications peuvent influer sur l'accés aux ressources
reseau

Nom de l'ordinateur
|ASFRBROKER]

Nom complet de l'ordinateur
ASFRBROKER assurmer fr

Autres
Membre d'un
(® Domaine
assurmer fr
() Groupe de travail
Annuler




Dans le méme onglet, cliquer sur « Utilisation a distance », cocher la case « Autoriser
les connexions a distance a cet ordinateur ». Ce parametre, s’il n’est pas activé, peut
empécher la connexion RDS.

Propriétés systéme x

Nom de l'ordinateur &ri
Paramétres systéme avancés  Protection du systéme || Ltilisation & distance

Assistance & distance

[A Autoriser les connexions d'assistance & distance vegf cet ordinateur

Que se passedl lorsque j'active |'Assistance &
distance 7

Options avancées...

Bursau a distance
Choigissez une option, puis spécifiez gl peut se connecter

(C) Ne pas atoriser les connexiggfa distance & cet ordinateur

(®) Autoriser les connexions & distance & cet ordinateur

N'autoriser que la connexion des ordinateurs exécutant le Bureau
a digtance avec authentfication NLA (recommandé)

Comment choisir 7 Sélectionnez des utiisateurs...

QK Annuler Appliquer

Ajouter « Utilisateurs du domaine » dans les groupes de sécurité autorisés.

Utilisateurs du Bureau a distance ? X

Les utilisateurs ci-dessous peuvent se connecter a cet ordinateur, ainsi que
|les membres du groupe Administrateurs, méme s'ils n'apparaissent pas ici.

€7 ASSURMER Ltilisateurs du domaine

ASSURMER \Administrateur a déja un accés,
Aouter... Supprimer

Pour créer des nouveaux comptes d'utilisateur ou ajouter des utilisateurs
auix groupes, ouvrez Comptes d'utiisateur dans le Panneau de
configuration.

Anrer

T T

Faire « Windows+R » puis wf.msc pour désactiver le firewall Windows Defender de la
machine qui pourrait nous bloquer.

Se connecter avec le compte administrateur du domaine ou un administrateur du
domaine sur les 4 machines.



2. Création d’une unité d’organisation pour les serveurs hotes de session de
bureau a distance

Cette manipulation va permettre d’appliquer des GPO spécifiques a I'environnement RDS en
utilisant une stratégie de boucle de rappel pour les parametres utilisateurs.

- Ouvrir la console « Utilisateurs et ordinateurs Active Directory ».
- Créer une unité d’organisation spécifique « RDS » pour les serveurs hotes de session
bureau a distance et les déplacer dedans.

= AOFREFILE vramaeur

&) ASCOMPUTERS ‘

: e 1 ASFRGW Ordinateur
. Builtin :

: ASFRRDS1 Ordinateur
.. Computers — e o
2 Domain Controllers ‘ T fna eur

" ForeignSecurityPringfals|| “ LPT668 Ordinateur
3l HQ

uc
Fichier Action Affichage ?

"ew 2@ {0/ XO0EHn SxuYak

L

— Utilisateurs et ordinateurs Active|| Nom Type Description
il Requétes enregistrées RIASFRRDST  Ordinateur

v 34 assurmerfr

5. ASCOMPUTERS

IIASFRRDS2  Ordinateur

2 Builtin

s 7 Computers

= Domain Controllers

© ForeignSecurityPrincipals
2 HQ

© Managed Service Accoun
. Users

2. RDS




3. Création du dossier pour les disques de profils utilisateurs — UPD (User
Profile Disks)
Les User Profile Disks (UPD) permettent la gestion centralisée des profils utilisateurs. En
activant les UPD, les profils sont stockés de maniére cohérente sur un emplacement réseau,
garantissant une expérience utilisateur uniforme sur tous les serveurs RDS.

- Sur ASFRFILE, créer un nouveau partage pour le stockage des User Profile Disks.

i Vol
! 'olumes . o @v @~
[ [ Disques
m Pools de stocka... Partager Chemin d'accés local Protocole Type«
4 ASFRFILE )
iSCSI Agent-GLPI EA\Shares\Agent-GLPI| SMB Non-¢
Dossier de travail upd E\Shares\upd SMB Non-

- Sur le partage, ajouter les autorisations de contréle total pour nos serveurs ayant le réle
hote de session bureau a distance. Cela les permettra d’accéder aux UPD.

' Paramétres de sécurité avancés pour upd o x A
Nom: E\Shares\upd
Prop : A 5 (ASFRFILE) Modifier
Autonsations Partage Audit Acces effectif

Pour modifier les autornisations de partage, sélectionnez l'entrée et clhiquez sur Modifier,
{ Emplacement réseau de ce partage : \\ASFRFILE.assurmer friupd

l Entrées d'autorisations :

Type Principal Acces
|88 Autoriser  Toutle monde Lecture
B Autoriser  ASFRRDS1 (ASSURMER\ASFRRDS1S) Contréle total
Bl Autoriser  ASFRRDS2 (ASSURMER\ASFRRDS2S) Contréle total

S



Autorisations pour upd X

Autorisations du partage

Noms de groupes ou d'utilisateurs :

[ ASFRRDS1 (ASSURMER\ASFRRDS1$)
8 ASFRRDS2 (ASSURMER\ASFRRDS2S)
$2 Tout le monde

Autorisations pour ASFRRDS1 Autoriser

Contrdle total M
Modfier
Lecture E

DDD§§

Informations sur le contrdle d'accés et les autorisations

[0k ][ Amuer | | foplauer

Création d’un pointeur DNS

Ajouter un enregistrement de type A avec le méme nom qui pointera sur les IP des hotes
de session bureau a distance. Ces pointeurs permettront d’ouvrir des sessions distantes
via le client Microsoft Remote Desktop (RDP).

[ 1AserRDS2 Héte (A) 1721603
[lieress Hote (A) 17216050
[reas Hte (A) 1721602
Flras Hote (A) 1721603
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5. Ajout des serveurs dans la console du gestionnaire du serveur
L'ensemble des manipulations seront a faire sur le serveur ASFRDCO1 afin d’avoir une gestion
centralisée de I’ensemble des machines de I’environnement RDS.

La premiére étape sera d’ajouter les serveurs dans une méme console pour utiliser I'outil de
déploiement Windows.

- Sur le gestionnaire de serveur, cliquer sur « Ajouter d’autres serveurs a gérer ».

R, Gestionnaire de serveur
@ b

i# Tableau de bord

Gestionnaire de serveur * Tableau de bord -®

BIENVENUE DANS GESTIONNAIRE DE SERVEUR

i Serveur local
i@ Tous les serveurs . . -
= Configurer ce serveur local
A DEMARRAGE
18 DHCP RAPIDE
& DNs 3lite
W Services de fichiers et d... > I 2 TRTR I
€ = a gerel
NOUVEAUTES
C JUX Servi
EN SAVOIR PLUS

- Cliguer sur « Rechercher maintenant ». Les serveurs de I'infrastructure vont apparaitre.
- Sélectionner les serveurs de I'environnement RDS puis cliquer sur la fleche pour les
sélectionner.

Be Ajouter des serveurs

Active Directory DNS | imporer Selectionne

e i

Systéme d’exploitation :| Tous

B

Emplacement :

Nom (CN)
Rechercher maintenant
Nom Systéme d'exploitation
ASFRDCO1 Windows Server 2019 Datacenter Evaluation J'}
LPT668 Windows 10 Professionnel
ASFRFILE Windows Server 2019 Datacenter Evaluation

ASFRRDS1 Windows Server 2019 Datacenter Evaluation

ASFRRDS2 Windows Server 2019 Datacenter Evaluation
ASFREROKER Windows Server 2019 Datacenter Evaluation
ASFRGW Windows Server 2019 Datacenter Evaluation

7 ordinateur(s) trouvé(s) 0 ordinateur(s) sélectionné(s)

Aide OX Annuler

- Cliquer sur « OK » pour valider.
- Sur le gestionnaire de serveur, cliquer sur « Tous les serveurs » pour les afficher.

B, Gestionnaire de serveur

Gestionnaire de serveur * Tous les serveurs

@ -

ASFRRDS1 172.1602 En ligne - Compteurs de performances non démarré

ASFRRDS2 1721603 En ligne - Compteurs de performances non démarré

Nos serveurs sont désormais dans une méme console.

= SERVEURS
I Tableau de bord [ s serveurs | 5 au tot
§_Serveur local o -
M Dy @~
W ADDS Nom du serveur Adresse IPvd  Facilité de gestion ernibre mise A jour  Activation de Window
18 DHCP
ASFRBROKER 1721604 En ligne - Compteurs de performances non démarré 02/10/2023 000804 00431-20000-00000-AAGE3 (Active)
o
= DNS ASFRDCO1 1721601 Enligne - Compteurs de performances non démarré 02/10/2023 00:01:32 00431-20000-00000-AA809 (Active)
B Services de fichiers et d... b ASFRGW 17216020  Enligne - Compteurs de performances non démarré 02/10/2023 00:08:04 00431-20000-00000-AA172 (Active)

02/10/2023 00:08:04 00431-20000-00000-AA197 (Activé)
02/10/2023 00:08:04 00431-20000-00000-AA082 {Active)
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6. Création d’un groupe de serveurs
Cette option permet de regrouper tous les serveurs dans un méme onglet sur le gestionnaire de
serveur. L’action est réalisée ici pour une question d’organisation.

- Sur le tableau de bord, cliquer sur « Créer un groupe de serveurs ».

BIENVENUE DANS GESTIONNAIRE DE SERVEUR

6 Configurer ce serveur local

DEMARRAGE
RAPIDE

NOUVEAUTES I 7 réer un groupe d R ]

EN SAVOIR PLUS

- Cliquer sur « Active Directory » puis « Rechercher maintenant ». Nous retrouvons nos

serveurs.

- Sélectionner les ordinateurs et cliquer sur la fleche a gauche pour les ajouter.

B Créer un groupe de serveurs -

Nom du groupe de serveurs

DNS ‘ Importer |
\ Pool de serveurs Sélectionné
= Ordinateur
Emplacement [- assurmer » (_;.]
Systéme d'exploitation :| Tous v
Nom (CN) i‘, m ou Jebut o \L
Nom Systéme d'exploitation ’
ASFRDCO1 Windows Server 2019 Datacenter Evaluation
LPT668 Windows 10 Professionnel
ASFRFILE Windows Server 2019 Datacenter Evaluation
ASFRRDS1T Windows Server 2019 Datacenter Evaluation
ASFRRDS2 Windows Server 2019 Datacenter Evaluation
ASFRBROKER Windows Server 2019 Datacenter Evaluation
ASFRGW Windows Server 2019 Datacenter Evaluation
7 ordinateur(s) trouvé(s) 0 ordinateur(s) sélectionné(s)

- Ajouter un nom au groupe (lci Ferme RDS).

- Cliquer sur « OK » pour valider.

Ba Créer un groupe de serveurs -

[Nom du groupe de serveurs Ferme RDS ]
DNs | Importer |
| Pool de serveurs Active Directory Selectionné
Emplacement | [- assurmer » @J Sh——
Systéme d'exploitation : Tous
Nom (CN) Nom ou début du nom ‘
4 [echerches maitenant]

Nor Systéme d'exploitation

ASFRDCO1 Windows Server 2019 Datacenter Evaluation
LPT668 Windows 10 Professionnel
i adous Sen, 0191

Windows Server 2019 Datacenter Evaluation
ASFRRDS2 Windows Server 2019 Datacenter Evaluation
ASFRBROKER Windows S¢ 019 Datacenter Evaluation
ASFRGW Windows Serw 019 Datacenter Evaluation

ASFRRDS1

7 ordinateur(s) trouvé(s) 4 ordinateur(s) sélectionné(s)

Ace ok

s femers |

Le groupe est créé et apparait a gauche.
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